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Durée : 14 heures - 2 jours 

 
 
Objectifs : 
 
Au terme de cette formation, les participants pourront :  
 

1- Décrire les principaux concepts, principes et définitions du management 
de la sécurité de l’information 

2- Expliquer les principales exigences de la norme ISO/IEC 27001 : 2022 
pour un système de management de la sécurité de l’information (SMSI) 

3- Identifier les approches, méthodes et techniques utilisées pour la mise 
en œuvre d’un SMSI. 

 
Cette formation est conçue pour aider les participants à comprendre les concepts et 
principes fondamentaux d'un système de management de la sécurité de l'information 
(SMSI) selon ISO/IEC 27001:2022.  
 
D'un point de vue pédagogique, la compétence comprend les trois éléments 
suivants:  
 

- Connaissance  
- Aptitude  
- Comportement (attitude)  

 
Si les participants souhaitent obtenir des connaissances approfondies sur la manière 
de mettre en œuvre un SMSI conformément à ISO/IEC 27001:2022 selon une 
approche de haut niveau et une méthodologie globale, nous recommandons de 
suivre la formation PECB Certified ISO/IEC 27001 Lead Implementer.  
 
S'ils souhaitent acquérir des connaissances sur le processus d'audit d'un SMSI, y 
compris les principes, les techniques et les bonnes pratiques d'audit, nous 
recommandons de suivre la formation PECB Certified ISO/IEC 27001 Lead Auditor. 
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Prérequis : 
 
Aucun pré requis pour cette formation. 
 

 

Public visé :  

 

⮚ Toute personne impliquée dans le management de la sécurité de 
l'information : RSSI, CISO, DSI, CHEF DE PROJET, DIRECTEUR DE 
PROJET, CONSULTANT CYBERSECURITE, CONSULTANT, etc… 

⮚ Personnes souhaitant acquérir des connaissances relatives aux principaux 
processus du Système de management de la sécurité de l'information 

⮚ Personnes souhaitant poursuivre une carrière dans le management de la 
sécurité de l'information 

 

Modalités et Délais d'accès :  

Les deux éléments ci-dessous sont pris en compte :  

● Les délais de réponses suite à une demande d’information : 72h  

 
● Les délais pour entrer en formation suite à la signature du contrat/ 

convention : 15 jours  

Méthodes pédagogiques : 

Nous utilisons les méthodes pédagogiques ci-dessous :  

⮚ Distanciel synchrone : via notre dispositif de webinaire teams   

⮚ Présentiel :au sein de notre organisme, chez nos clients  

⮚ Méthode interrogative (questions/ réponses) 

⮚ Méthode expositive 

⮚ Méthode participative (cas pratique) 

 

Moyens pédagogiques, techniques, d’encadrement : 
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Support de formation pdf 

Canal Teams : accès aux supports de formation 

Assistance technique : coordonnées 01.85.76.46.20 - Taper choix 2 

Modalités de suivi et d’évaluation : 

⮚ Exercice en cours de formation 

⮚ Quizz en fin de la première journée et en fin de la seconde journée 

⮚ Evaluation finale  : Quiz Examen Blanc - 75 min 

Modalités d'accès aux personnes en situation de handicap : 

Tous les moyens sont mis en œuvre pour permettre aux personnes en situation de 

handicap de suivre la formation dans des conditions optimales.  

Référent Handicap : Abla GNAVO 

Tel : +337 77 37 72 50  

Mail : abla.gnavo@vademi.com 

 

Contenu de la formation 

Voici le programme détaillé de la formation :  
 
 

Jour 1 Introduction au système de management de la sécurité 

de l'information (SMSI) et à ISO/IEC 27001:2022 

 

Section 1 : Objectifs et structure de la formation 

- Informations générales 

- Approche éducative 

- Programme de la formation 

- Objectifs d’apprentissage 

- Examen et certificat 

- À propos de PECB 

 

Section 2 : Normes et cadres réglementaires 

- La famille de normes ISO/IEC 27000 

- Normes et réglementations relatives à la sécurité de l'information 

mailto:abla.gnavo@vademi.com
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- Avantages d’ISO/IEC 27001:2022  

 

Section 3 : Système de management de la sécurité de l’information (SMSI) 

- Définition d'un système de management 

- Normes relatives aux systèmes de management 

- Systèmes de management intégrés 

- Définition d’un SMSI 

- Approche processus 

- Vue d’ensemble – articles 4 à 10 

- Vue d'ensemble – Annexe A 

 

Section 4 : Concepts et principes fondamentaux de la sécurité de l’information  

- Information et actif 

- Sécurité de l’information 

- Confidentialité, intégrité et disponibilité 

- Vulnérabilité, menace et impact 

- Risque de sécurité de l’information 

- Intelligence artificielle (IA) 

- Cloud computing  

 

Section 5 : Compréhension de l’organisation et de son contexte 

- Mission, objectifs, valeurs et stratégies de l’organisation  

- Objectifs du SMSI 

- Définition préliminaire du domaine d’application 

- Environnement interne et externe 

- Principaux processus et activités 

- Parties intéressées 

- Exigences métier 

 

Section 6 : Leadership 

- Rôle de la direction dans le projet SMSI 

- Politique de sécurité de l’information 

- Structure organisationnelle pour la sécurité de l'information 

- Rôles et responsabilités des parties intéressées 

- Principaux comités 

 

 

Jour 2 Système de management de la sécurité de l'information 

(SMSI) et examen de certificat 

 

Section 7 : Planification 
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- Processus de gestion des risques 

- Méthodologie d’appréciation des risques 

- Établissement du contexte 

- Appréciation des risques 

- Traitement des risques 

- Risque résiduel 

 

Section 8 : Supports 

- Gestion des ressources 

- Compétence et développement du personnel 

- Formation, sensibilisation et communication 

- Informations documentées du SMSI 

 

Section 9 : Fonctionnement 

- Planification opérationnelle 

- Gestion des changements 

- Continuité d’activité et reprise d’activité après sinistre 

 

Section 10 : Évaluation de la performance 

- Surveillance, mesurage, analyse et évaluation de la performance 

- Types d’audits 

- Audit interne 

- Documentation des non-conformités 

- Revue de direction 

 

Section 11 : Amélioration 

- Amélioration continue 

- Actions correctives 

- Plans d’action 

 

Section 12 : Mesures de sécurité de l'information 

- Classification des mesures de sécurité par type 

- Classification des mesures de sécurité par fonction 

- Introduction des mesures de l’Annexe A 

 

Section 13 : Clôture de la formation  

- Formations ISO/IEC 27001 – Aperçu des exigences relatives aux certificats 

- Processus du programme de certification PECB 

- Autres services PECB 

- Autres formations PECB 
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Afin d’optimiser l’expérience d’apprentissage, nous avons prévu deux courtes 

pauses (15 minutes) et une pause déjeuner (une heure) par jour de formation. La 

durée des pauses peut être adaptée suivant les besoins. 

Formateur :  Pascal ATSU, Formateur Agréé VADEMI, PECB, Lead Implementer 
ISO 27001, Risk Manager ISO 27005 

 

Coût de la formation : 1600 € TTC (TVA non applicable selon l’article 293 B du  

Code Général des Impôts) 

lundi 09:30–12:30, 14:30–18:30 

mardi 09:30–12:30, 14:30–18:30 

mercredi 09:30–12:30, 14:30–18:30 

jeudi 09:30–12:30, 14:30–18:30 

vendredi 09:30–12:30, 14:30–18:30 

 

 

 

  

Contact :  

Coordonnées email : formations@vademi.com

 Téléphone : +33185764620 

Horaire d’ouverture :  

mailto:iso27001-fondation@vademi.com

